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	难题正文
	问题描述：
互联网从八十年代学术界的起源到今天遍布全球几十亿的用户很大程度上要归功于它的注重于开放互联、简单规模化的架构。但这个架构有一个重要的缺陷：它不提供可信性支持。后来的万维网WEB采用了Client-Server Model，只局部性地通过HTTPS在服务器与Browser之间建立单向、微弱、暂时性的可信度，并不是适合全互联网的方案，也不能支持诸如数字资产、媒体、元宇宙等类持久型应用。这些缺陷随着互联网在各行各业的普及其负面影响和商业与社会成本越来越高。如何在保持互联网架构优势的前提下为互联网提供一个可信性功能层是我们需要急迫解决的一个难题。

问题背景：
互联网早期采用开放互联、简单规模化的架构，使其采用率急剧上升成为全球的网络标准。这个互联网架构的要素之一是End-to-End原则，主张把网络内功能尽量简化，其中的一个主要决策是把安全与可信功能推到终端。后来WEB的普及商业化（即WEB2）把这个架构演变为Client（浏览器，手机APP，IoT等）与WEB服务器之间通过HTTPS（服务器采用CA Certificate，用户则采用Login ID + Password）建立暂时性的微弱程度的信任，而且整个系统漏洞百出，对用户也极不方便，更不用说安全性低，对用户隐私的保护度低等等多重缺陷。近期业界采用的Federation模式以及FIDO等只是上述WEB2模式的渐进式改良，并没有解决根本的局限性。这些缺陷随着互联网在各行各业的普及其负面影响和商业与社会成本越来越高，同时已成为对新一代WEB与手机应用发展的严重障碍。

产业价值：
· 提升OpenHarmony生态里WEB与移动应用的可信机制，为新一代应用提供关键技术与软件支持，
· 方便用户，方便APP开发者，
· 提高全球化水平，保障在各地域市场（比如欧盟）满足数据管理要求与法规，
· 为互联网与WEB提供一个新的可信架构方案与开源实现，
· 对用户隐私的保护上的创新，为用户解决关键问题。

业界进展：
现有的主要Internet Platforms还是基本停留在WEB2的主体架构，FIDO等则基本是针对最急迫性问题的局部改良。WEB3技术主要还是停留在Crypto Currencies 与NFT的特殊应用领域上。对用户隐私的保护则大致还停留在政策法规层面（比如GDPR和CCPA等），还未体现在技术架构与开源实现上。 业界有对WEB3要素的各种各样的描述，但还缺乏整体性的认知与实现。

技术主张：
我们建议在OpenHarmony社区以WEB3理念设计架构，从根本上为互联网与WEB建立新型的信任基础，并从一些重要的具体应用场景着手（比如：开源软件可信性，Digital Wallet等），为OH社区开拓新型WEB3架构和平台支持，使OH在WEB3领域领先业界。
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